BLOCKCHAIN E SMART CONTRACTS: OTIMIZANDO A AUDITORIA NA GESTAO DA
SAUDE

BLOCKCHAIN AND SMART CONTRACTS: OPTIMIZINGAUDITING IN HEALTHCARE
MANAGEMENT

BLOCKCHAIN Y CONTRATOS INTELIGENTES: OPTIMIZACION DE LA AUDITORIA
EN LA GESTION DE LA SALUD

d 10.56238/revgeov17n1-081

Antonio Pedro Abido Ribeiro

Mestre em Health Management

Institui¢ao: Metropolitan University Science and Technology (Must University) - Florida
E-mail: antonioparibeiro@hucftf.uftj.br

Orecid: https://orcid.org/0009-0005-1429-0605

Lattes: http://lattes.cnpq.br/2428311811324350

Henrique de Castro Rodrigues

Mestre em Epidemiologia em Satude Publica

Instituigdo: Complexo Hospitalar da Universidade Federal do Rio Janeiro
E-mail: henrique.rodrigues.1@ebserh.gov.br

Orcid: https://orcid.org/0000-0003-3389-7208

Lattes: http://lattes.cnpq.br/4336131169772405

Rafael Floréncio da Silva

Mestre em Ciéncias Contabeis

Instituicdo: Complexo Hospitalar da Universidade Federal do Rio Janeiro
E-mail: rafael.florencio@ebserh.gov.br

Orecid: https://orcid.org/0009-0008-9658-2354

Lattes: http://lattes.cnpq.br/5153149716225690

Marcos Saramago

Mestre em Medicina

Institui¢do: Universidade Positivo

E-mail: saramagomed(@gmail.com

Orcid: https://orcid.org/0009-0001-6913-1629
Lattes: http://lattes.cnpq.br/0440163835668464

‘ d REVISTA REGEO, Sao José dos Pinhais, v.17, n.1, p.1-15,2026


mailto:antonioparibeiro@hucff.ufrj.br
https://orcid.org/0009-0005-1429-0605
mailto:henrique.rodrigues.1@ebserh.gov.br
https://orcid.org/0000-0003-3389-7208
http://rafael.florencioeebserh.gov.br/
http://lattes.cnpq.br/5153149716225690
mailto:saramagomed@gmail.com
https://orcid.org/0009-0001-6913-1629
http://lattes.cnpq.br/0440163835668464

ReGeO ISSN: 2177-3246

Felipe Teruo Yoshinaga

Especialista em Tecnologia, Empreendedorismo e Métodos Ageis
Instituicdo: Instituto Infnet e UniAmérica Descomplica

E-mail: felipe.yoshinaga@oncomedoncologia.com.br

Orcid: https://orcid.org/0009-0000-4117-964X

Lattes: https://lattes.cnpq.br/8597057619690297

Leonardo Saturino

MBA e Especialista em Projetos e Administragao

Institui¢do: Manchester Business School e Fundagao Getalio Vargas (FGV)
E-mail: leonardo.souza@oncomedoncologia.com.br

Orcid: https://orcid.org/0009-0001-6767-7679

Lattes: http://lattes.cnpq.br/3319329749683982

Georgenan Monteiro Silva dos Santos

Mestre em Gestdo da Saude e Profissional de Educagao Fisica

Institui¢ao: Universidade Luterana do Brasil (ULBRA) e Metropolitan University Science
and Technology (Must University) - Florida

E-mail: georgenan@gmsdsscientific.onmicrosoft.com

Orcid: https://orcid.org/0009-0000-3107-4633

Lattes: https://lattes.cnpq.br/1382779212994596

Luiz Miguel Picelli Sanches

Specialist in Health Informatics, PhD in Nursing

Institui¢do: Universidade Federal de Pernambuco Northern College of Applied Arts and Technology -
Canada

E-mail: luiz.sanches@mustedu.com

Orcid: https://orcid.org/0000-0001-8660-5606

Lattes: http://lattes.cnpq.br/5335858117403492

RESUMO

A auditoria na gestdo da saide desempenha papel essencial para assegurar qualidade, conformidade
regulatoria e seguranca dos pacientes, mas enfrenta limitacdes decorrentes de processos manuais,
custos elevados e vulnerabilidades a fraudes. Este estudo, caracterizado como uma revisio
bibliografica narrativa, objetivou analisar o potencial da tecnologia blockchain e dos contratos
inteligentes como ferramentas de otimizac¢do para auditoria em saide. Os resultados evidenciam que a
blockchain, ao fornecer registros imutaveis, transparentes e distribuidos, amplia a rastreabilidade das
informacdes e reduz a suscetibilidade a manipulacdes. Os contratos inteligentes, por sua vez,
automatizam fluxos e verificacdes de conformidade, diminuindo erros humanos, acelerando processos
e reduzindo custos operacionais. Além de fortalecer a deteccio de fraudes e falhas, essas tecnologias
oferecem maior eficiéncia e integridade as auditorias, beneficiando tanto institui¢des de saude quanto
pacientes. Apesar dos beneficios identificados, persistem desafios relacionados a regulamentacio,
interoperabilidade e privacidade, que precisam ser superados para viabilizar sua ado¢do em larga
escala. Conclui-se que blockchain e contratos inteligentes representam solucdes promissoras para uma
gestdo da saide mais eficiente, segura e transparente.
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Palavras-chave: Auditoria. Blockchain. Contratos Inteligentes. Custos Operacionais. Gestdo da
Saude.

ABSTRACT

Auditing in healthcare management plays an essential role in ensuring quality, regulatory compliance, and
patient safety, but faces limitations due to manual processes, high costs, and vulnerabilities to fraud. This
study, characterized as a narrative literature review, aimed to analyze the potential of blockchain technology
and smart contracts as optimization tools for healthcare auditing. The results show that blockchain, by
providing immutable, transparent, and distributed records, increases the traceability of information and
reduces susceptibility to manipulation. Smart contracts, in turn, automate flows and compliance checks,
reducing human error, speeding up processes, and reducing operating costs. In addition to strengthening the
detection of fraud and failures, these technologies offer greater efficiency and integrity to audits, benefiting
both healthcare institutions and patients. Despite the identified benefits, challenges related to regulation,
interoperability, and privacy remain, which must be overcome to enable their large-scale adoption. It is
concluded that blockchain and smart contracts represent promising solutions for more efficient, secure, and
transparent healthcare management.

Keywords: Auditing. Blockchain. Smart Contracts. Operating Costs. Health Management.

RESUMEN

La auditoria en la gestiéon de la salud desempefia un papel esencial para garantizar la calidad, el
cumplimiento normativo y la seguridad de los pacientes, pero se enfrenta a limitaciones derivadas de
los procesos manuales, los altos costes y la vulnerabilidad al fraude. Este estudio, caracterizado como
una revision bibliografica narrativa, tuvo como objetivo analizar el potencial de la tecnologia
blockchain y los contratos inteligentes como herramientas de optimizacion para la auditoria en el
ambito de la salud. Los resultados evidencian que la cadena de bloques, al proporcionar registros
inmutables, transparentes y distribuidos, amplia la trazabilidad de la informacion y reduce la
susceptibilidad a la manipulacion. Los contratos inteligentes, por su parte, automatizan los flujos y las
verificaciones de conformidad, lo que reduce los errores humanos, acelera los procesos y reduce los
costes operativos. Ademds de reforzar la deteccion de fraudes y fallos, estas tecnologias ofrecen una
mayor eficiencia e integridad a las auditorias, lo que beneficia tanto a las instituciones sanitarias como
a los pacientes. A pesar de los beneficios identificados, persisten los retos relacionados con la
regulacion, la interoperabilidad y la privacidad, que deben superarse para que su adopcion a gran escala
sea viable. Se concluye que el blockchain y los contratos inteligentes representan soluciones
prometedoras para una gestion sanitaria mas eficiente, segura y transparente.

Palabras clave: Auditoria. Cadena de Bloques. Contratos Inteligentes. Costos Operativos. Gestion de
la Salud.
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1 INTRODUCAO

A auditoria é um processo sistematico que visa assegurar a conformidade, eficiéncia e qualidade
dos servigos nas instituicdes de saude (Gao, 2025). A incorpora¢do da tecnologia blockchain e dos
contratos inteligentes tem otimizado os processos de auditoria nos paises desenvolvidos (Ma et al.,
2022). A Blockchain, nesse contexto, ¢ uma tecnologia de registro distribuido que funciona como um
banco de dados descentralizado, onde as transagdes sdo conectadas de forma sequencial e cronoldgica,
garantindo a imutabilidade dos dados uma vez registrados (Mackey et al., 2020; Zhuang et al., 2020;
Ma et al., 2022). Por sua vez, os Contratos Inteligentes sdo codigos programados para executar agoes
especificas de forma automatica e autdnoma na blockchain, sempre que condi¢des predefinidas forem
atendidas, sem a necessidade de intervengdo manual ou de terceiros (Kaafarani et al., 2024; Cheng,
Chong e Xu, 2023).

Originalmente utilizada em transa¢des de criptomoedas, como o Bitcoin, a natureza de codigo
aberto da blockchain tornou-se fundamental para prevenir a monopolizagdo por grandes empresas
(Fukuoka et al., 2023) em diversos setores, incluindo a satde (Kaafarani; Ismail; Zahwe, 2024), os
Contratos Inteligentes aproveitam a imutabilidade e descentralizacdo da Blockchain para automatizar
processos e assegurar transparéncia (Cheng; Chong; Xu, 2023). Essas tecnologias oferecem maior
transparéncia, inalterabilidade e rastreabilidade, podendo mitigar fraudes, otimizar a gestdo de
consentimento de pacientes e melhorar a interoperabilidade de registros (Mackey et al., 2020). A
automatizagcdo de fluxos de auditoria via contratos inteligentes promove eficiéncia e diminui¢do de
custos, enfrentando limitagdes dos sistemas tradicionais (Meinert et al., 2019).

Apesar do potencial promissor, a implementacdo dessas ferramentas enfrenta barreiras
substanciais. Questdes regulatorias e a integracdo de informagdes dos pacientes na Blockchain sdo
obstaculos. Além do mais, o grande volume de dados de satde, como arquivos de imagem, limita a
viabilidade de seu armazenamento completo em uma Blockchain. A interoperabilidade entre diferentes
sistemas de saude e a compreensdo da tecnologia por governos e consumidores sdo pré-requisitos
cruciais (Rizzardi et al., 2024).

Este trabalho tem por objetivo analisar o potencial da tecnologia blockchain e dos contratos
inteligentes como ferramentas de otimizagdo para auditoria em satide. Analisaremos artigos cientificos
que discutem implementacdes praticas e desafios enfrentados, com o objetivo de fornecer uma analise
abrangente e propor solu¢des para superar obstaculos, contribuindo para sistemas de satide mais

seguros e eficientes.
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2 METODOLOGIA

A presente pesquisa caracteriza-se como uma revisdo bibliografica narrativa. O objetivo
principal foi analisar criticamente a literatura existente sobre a aplicagdo da Blockchain e dos contratos
inteligentes na otimizagdo dos processos de auditoria na gestdo da saude.

Portanto, formulou-se a seguinte questdo norteadora: de que maneira a tecnologia Blockchain
e os contratos inteligentes podem otimizar os processos de auditoria na gestdo da saude, promovendo
maior eficiéncia, transparéncia, rastreabilidade e redugdo de custos?

Na etapa seguinte, foram identificadas as palavras-chave e os termos de busca relevantes, como
“blockchain”, “contratos inteligentes”, “auditoria”, ‘“gestdo da saude”, “custos operacionais”,
“eficiencia”, ‘“detec¢do de fraudes” e “tecnologia da saude”. A busca foi conduzida utilizando o
operador booleano AND em diferentes combinagdes, tais como: “blockchain AND smart contracts
AND auditoria” ou “gestdo da saude AND custos operacionais AND eficiéncia”, de modo a refinar
os resultados e garantir a pertinéncia dos estudos selecionados.

A busca sistematica foi realizada em bases de dados cientificas de referéncia, incluindo PubMed
e IEEE Xplore. Foram definidos critérios de inclusdo e exclusdo para selecionar os artigos mais
relevantes, considerando: trabalhos que abordassem o uso da Blockchain e dos contratos inteligentes
na auditoria da gestdo da satde, analisando beneficios, desafios ou tendéncias do tema; que tivessem
sido publicados em periddicos cientificos revisados por pares; que estivessem redigidos em inglés,
portugués ou espanhol; e que tivessem sido publicados nos ultimos dez anos (2015-2025). Por outro
lado, foram excluidos trabalhos que ndo se alinhassem ao escopo tematico definido e que ndo tivessem
passado por revisao por pares, que estivessem fora do periodo de publicagdo estipulado ou em outros
idiomas, além de publicagcdes duplicadas ou que ndo fossem pesquisas originais e relevantes para o
tema.

Apos a selegdo inicial, procedeu-se a leitura integral e a andlise critica dos artigos, a fim de
extrair informagdes relevantes, como objetivos, metodologia, resultados e conclusdes. Para auxiliar na
condensacdo das ideias centrais e na pré-tabulacdo dos principais elementos de cada estudo, foi
empregada a ferramenta de Inteligéncia Artificial Notebook M. Esta ferramenta facilitou a organizacdo
inicial das informagdes relevantes, como objetivos, metodologia, resultados e conclusdes. Os dados
extraidos foram organizados em uma matriz de anélise em formato de quadros, o que possibilitou
identificar: (a) as plataformas de blockchain e contratos inteligentes identificadas na literatura na area
de saude; (b) os principais aplicagcdes por grupo tematico; (c) as vantagens e desafios do uso de
blockchain nos servigos médicos; (d) quais os padrdes e lacunas presentes na literatura. E fundamental
ressaltar que a selecao final dos artigos, a analise critica de seu contetido e a sintese para a revisao e

escrita académica foram integralmente realizadas pelos pesquisadores, garantindo a profundidade ¢ a
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validade da interpretacdo dos dados. Essa abordagem tecnoldgica teve como objetivo otimizar o tempo

de processamento das informagdes, permitindo maior foco na qualidade da analise conceitual e teorica.

Por fim, realizou-se a sintese e a interpretagao dos resultados, com o proposito de responder a

questdo de pesquisa e alcangar os objetivos propostos. A discussdo foi conduzida a luz das teorias e

modelos existentes, destacando as implicagdes para a pratica profissional e para investigacdes futuras.

3 RESULTADOS

Foram identificadas na literatura sete plataformas de Blockchain e Contratos Inteligentes na

area da satde (Quadro 1). A Ethereum e a Hyperledger Fabric sao as plataformas com mais exemplos

de aplicacdo pratica em Blockchain, mencionadas como as mais utilizadas para Contratos Inteligentes.

Quadro 1: Plataformas Blockchain e Contratos Inteligentes

escalabilidade;
Plataforma para identidade auto-soberana (MediLinker; )

Mencionado como uma das principais plataformas para

Contratos Inteligentes;

Auditoria no contexto de Hyperledger Fabric.

Plataforma Uso e Exemplos de Aplicacao Fontes
Blockchain

Ethereum Plataforma para protétipos de combate a fraudes; e Mackey, et al., 2020;
Solugdo para rastreamento de vacinas COVID-19; Auditoria e Musamih, et al.,, 2021
de EHR;
Arquitetura em camadas generalizavel;
Uso em andlise de fraudes em seguros;
Mencionado como uma das principais plataformas para
Contratos Inteligentes

Hyperledger Fabric Rede privada distribuida para maior confidencialidade e e Bandhu, etal., 2023;

Harrell, et al., 2022

Hyperledger Indy

Framework para armazenar identificadores descentralizados

(DIDs) de pacientes

Harrell, et al., 2022

transagodes entre entidades s6 possam ser visualizadas por
elas;
Rede blockchain federada para evitar multiplos beneficios e

violagdes de dados

Hyperledger Aries Middleware (API) para conectar Hyperledger Indy com e Harrell, et al., 2022
interfaces front-end
Quorum Plataforma para melhorar a privacidade, garantindo que as e Musamih, et al., 2021
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Bitcoin e Mencionado em analise comparativa de solu¢des blockchain e Bandhu,etal., 2023
existentes

BigchainDB e Mencionado em trabalhos relacionados a detecgio de e Kaafarani, Ismail, &
fraudes em seguros de satde Zahwe, 2024

Fonte: Elaborado pelos autores.

Quanto as aplicacdes na area da satde, o uso de Blockchain e os Contratos Inteligentes se
destacaram na arquitetura e gestdo de Registos de Saude Eletronicos (EHR), na modelagem de dados
com énfase na garantia da seguranca e privacidade, e na rastreabilidade e seguranca da cadeia de
suprimento de insumos e medicamentos (Quadro 2). Foram identificadas, também, aplicagdes praticas
na interoperabilidade de sistemas, na transparéncia de processos e transagdes, além da gestdo do

consentimento do paciente para compartilhamento de dados e documentos sensiveis.

Quadro 2: Temas e Aplicacdes Principais

Tema Principal Aplica¢des Especificas Fontes
Gestao de Registros e Arquitetura para desenvolvimento de aplicagdes de satude; e Zhuang,etal.,
de Saude Eletronicos | e  Gestdo de consentimento de pacientes; Compartilhamento seguro de 2020,

(EHR) dados de satde; Auditoria de acesso a EHR; e Tith, etal.,
e Gestdo de identidade auto-soberana para pacientes; 2020

e Gestdo de pedidos de Limited Data Set (LDS) biomédicos

Seguranga e e Modelo de compartilhamento seguro de dados utilizando e Mackey, et al.,

Privacidade de criptografia baseada em atributos; 2020;

Dados e Combate a fraudes e abusos em seguros de satude; e Song,etal,
Auditoria de trilhas para garantir conformidade; 2024

Prevencao de fraudes baseadas em aprovagdo de tokens

Cadeia de e Rastreabilidade e seguranga da cadeia de abastecimento de e Bandhu,etal.,

Abastecimento medicamentos; 2023;

Farmacéutica e Solugdo para distribuicdo e entrega de vacinas COVID-19; e Musamih, et al.,
e (Gestdo darede logistica de suprimentos para equipamentos e 2021

residuos médicos COVID-19

Interoperabilidade de | @  Modelo de interoperabilidade em sistemas de saude; e Harrell, et al.,
Sistemas e Desafios para alcancar a integracao de dados clinicos 2022
Processos e e Melhoria da transparéncia em ensaios clinicos usando contratos e Meinert, et al.,
Transagdes inteligentes; 2019,
e Pagamentos automatizados o Cheng, Chong
& Xu, 2023
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Consentimento do e Gestdo de consentimento baseada em proposito; e Tith,etal,
Paciente e Permissdo e revogacdo de acesso a dados 2020

Fonte: Elaborado pelos autores

As aplicacdes identificadas no Quadro 2 demonstram o potencial da tecnologia Blockchain e
dos Contratos Inteligentes na gestdo da saude. Entre as vantagens mais proeminentes, destacam-se a
maior seguranca e privacidade no compartilhamento de dados, a gestdo de consentimento de pacientes
e a auditoria de acesso aos EHRs. A seguranca e privacidade de dados sdo reforcadas por modelos de
compartilhamento seguro e pelo combate a fraudes e abusos em seguros de satide, estabelecendo trilhas
de auditoria robustas. Na Cadeia de Abastecimento Farmacéutica, o aprimoramento da rastreabilidade
e da seguranca garante a integridade na distribuicdo de insumos e medicamentos. A transparéncia nos
processos € transagdes e o controle granular no consentimento do paciente para acesso a dados
sensiveis complementam a lista das vantagens principais (Quadro 3).

Por outro lado, a implementacdo dessas tecnologias ndo esta isenta de desafios. A
interoperabilidade de sistemas ¢ apontada como uma barreira consideravel, necessitando de padrdes
abertos e camadas de integragdo para conectar as solu¢cdes Blockchain aos sistemas legados existentes.
Além disso, questdes como a falta de padronizagdo regulatoria, a necessidade de acordos entre as
diversas partes interessadas e os desafios praticos de implementagdo em cendrios reais sdo obstaculos
que demandam atencdo. A conciliagdo da imutabilidade da Blockchain com os requisitos de
privacidade de dados, como a LGPD e GDPR, também exige arquiteturas permissionadas e arranjos

off-chain especificos.

Quadro 3: Vantagens e Desafios do Uso de Blockchain em Servicos Médicos

Aspecto Descrigao Fontes
Seguranca de Smart e Aanalise de seguranc¢a usando a ferramenta Oyente mostrou e Musamih, et al.,
Contracts auséncia de vulnerabilidades no contrato inteligente 2021

implementado,
e Os contratos Ethereum foram robustos contra vulnerabilidades
conhecidas.
Custos de Transagdo e Para mitigar custos de "gas", sugere-se o uso de blockchains e Musamih, et al.,
Ethereum privadas e algoritmos como Proof of Stake e Proof of 2021
Authority
Privacidade e A plataforma Quorum garante que transagdes entre entidades e Musamih, et al.,
sejam visiveis apenas para as partes envolvidas, aumentando a 2021
privacidade
Cadeia de e Aplicagdes em Hyperledger Fabric, destacando confidencialidade | ¢ Musamih, et al.,
Suprimentos e escalabilidade, sem mineragdo, na rastreabilidade farmacéutica. 2021
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Deteccdo de Fraudes e Sistema de recomendagdo automatico para plataformas de e Kaafarani,
contratos inteligentes, abordando fraudes em seguros de saude; Ismail, &
e Sistema para detecc¢do de fraudes que considera taxas de Zahwe, 2024
transferéncia e laténcia, implementado em Hyperledger Fabric e
Neo.
Auditoria de EHR e Abordagem para auditoria baseada em blockchain utilizando um e Ullah, Farooq &
sistema de auditoria de EHR que integra politicas XACML, Khan, 2024
mostrando-se abrangente em relacdo ao controle de acesso e
pagamentos
Desafios e Interoperabilidade, e Musamih, et al.,
Identificados e Talta de padronizagio regulatéria, 2021;
e Necessidade de acordos entre partes interessadas, e Harrell, et al.,
e Desafios de implementagdo em cendrios reais. 2022

Fonte: Elaborado pelos autores

Apesar do potencial promissor da tecnologia blockchain e dos contratos inteligentes na
otimiza¢do da auditoria em saude, a andlise da literatura e os dados apresentados no Quadro 3, sob a
secdo "Desafios Identificados", revelam a existéncia de barreiras complexas e multifacetadas.
Observa-se que a interoperabilidade de sistemas, a falta de padronizacao regulatéria e as dificuldades
inerentes a implementacdo em cendrios reais sdo consistentemente apontadas como obstaculos
substanciais (Musamih et al., 2021; Harrell et al., 2022). A recorréncia desses desafios ao longo dos
estudos examinados, inclusive com a identificagdo da interoperabilidade como um pré-requisito crucial
jé& na introducao do trabalho (Rizzardi et al., 2024), sinaliza a profundidade dessas questoes.

A literatura consultada demonstra que a efetivagdo do potencial otimizador dessas tecnologias
requer o enderecamento de aspectos que vao além das solugdes meramente técnicas. Estes incluem a
necessidade de estabelecer consensos entre os multiplos stakeholders, o desenvolvimento de
arcabougos regulatorios especificos e a gestdo da complexidade de integrar inovacdes a sistemas
legados existentes. Tal panorama descritivo dos achados realga que a transigdo da promessa
tecnologica para sua adogdo pratica em larga escala na auditoria em satude esta intrinsecamente ligada
a capacidade de lidar com essa inter-relagdo de fatores técnicos, regulatorios e organizacionais,

conforme delineado pelas fontes consultadas.

4 DISCUSSAO

Os resultados desta revisdo indicam que a ado¢do combinada de blockchain e contratos
inteligentes elevam a eficiéncia, transparéncia e rastreabilidade dos processos de auditoria na gestao
da satde, com potencial de reducdo de custos operacionais. Em sintese, as evidéncias apontam que o
registro distribuido e imutdvel de eventos clinico-assistenciais, financeiros e logisticos cria trilhas de
auditoria confidveis e continuas, diminuindo retrabalhos e tempo despendido em conciliagdes

(Mackey; Cuomo, 2020; Meinert et al., 2019; Zhuang et al., 2020).
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Diversos paises estdo ativamente incorporando a blockchain e contratos inteligentes em
processos que aprimoram a auditoria e a governanca. A Estonia, Singapura, Suécia e os Emirados
Arabes Unidos utilizam essas tecnologias para aumentar a integridade dos dados governamentais,
reduzir a burocracia e melhorar a transparéncia e eficiéncia em seus servigos publicos, visando maior
auditabilidade e preveng¢do de fraudes (CNA7 Noticias, 2025). No Brasil, instituicdes como a Receita
Federal, CVM, Banco Central ¢ ministérios, além dos cartérios com o e-notariado, j& integram a
blockchain em operagdes didrias para conferir seguranca e rastreabilidade (Contadores.cnt.br, 2024).
Nos Estados Unidos, empresas como a Walmart empregam contratos inteligentes em cadeias de
suprimentos para criar ecossistemas transparentes e rastredveis (Migalhas, 2024), enquanto na
Australia, empresas especializadas realizam auditorias rigorosas de contratos inteligentes para garantir
a seguranca e a integridade desses sistemas (ETECHPT, 2023).

No eixo da eficiéncia, os contratos inteligentes automatizam verificagdes de elegibilidade,
autorizacdes, regras de coparticipacdo e liquidacao de sinistros, acionando “gatilhos” programados que
substituem etapas manuais e hierarquias de aprovacdo tipicas das auditorias tradicionais. Essa
automacdo, executada em ambiente governado por regras explicitas e auditaveis, encurta ciclos de
analise, reduz filas e minimiza erros humanos (Cheng; Chong; Xu, 2023; Mackey; Cuomo, 2020;
Roman-Martinez et al.,, 2023). Em operagdes sensiveis, como a conferéncia de contas médicas
complexas, a execucdo autonoma de critérios pré-definidos pelos contratos inteligentes reduz a
variabilidade entre auditores e padroniza decisdes (Kaafarani; Ismail;, Zahwe, 2024).

Quanto a transparéncia e rastreabilidade, o ledger distribuido registra, de forma sequencial e
resistente a adulteracdes, acessos, alteragdes e compartilhamentos de dados, compondo trilhas perenes
tanto para EHRs quanto para processos de faturamento e cadeia de suprimentos. Em auditorias de
EHR, a associacao de blockchain a politicas de controle de acesso € modelos baseados em proposito
(PBAC) aumenta a responsabilizagdo dos agentes e a granularidade da verificagdo de conformidade
(Tith et al., 2020; Ullah et al., 2024). Na logistica farmacéutica, a visibilidade ponta-a-ponta em
blockchain inibe falsificagdes, refor¢a a integridade da cadeia de frio e simplifica inspecdes
regulatérias (Musamih et al., 2021).

A redugdo de custos decorre de quatro frentes: (i) menor dependéncia de mao-de-obra em
tarefas repetitivas, substituidas por automacao verificavel; (ii) simplificacdo de infraestrutura e menor
necessidade de repositorios centralizados e reconciliagdes paralelas; (iii) menor gasto com licencas de
modulos redundantes para trilhas de auditoria, dado que a propria cadeia cumpre esse papel; e (iv)
auditorias externas mais enxutas, pois evidéncias completas e imutdveis estdo prontamente disponiveis
(Cheng; Chong; Xu, 2023; Musamih et al., 2021). Em contextos publicos como o SUS, isso sugere

alivio orcamentario progressivo, sobretudo em areas com alta litigiosidade e volumetria de contas.
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No combate a fraudes e falhas, os estudos convergem que a imutabilidade e a auditabilidade
em tempo quase real elevam a taxa de deteccdo e antecipam a descoberta de anomalias. A literatura
aponta ganhos adicionais quando a trilha blockchain é combinada a modelos analiticos e de
aprendizado de maquina para reconhecimento de padrdes irregulares, com disparo de alertas e travas
transacionais automadticas via contratos inteligentes (Mackey; Cuomo, 2020; Sethi; Singh; Sarangi,
2022). Isso ¢ especialmente relevante em sinistros de alto valor, Orteses e proteses, glosas recorrentes
e duplicidades de cobranca.

Do ponto de vista regulatério e de privacidade, os resultados reforcam que arquiteturas
permissionadas e arranjos off-chain (armazenando on-chain apenas hashes, carimbos de tempo e
metadados) sdo a via preferencial para atender simultaneamente a LGPD e o GDPR e as necessidades
de auditoria. Tais arranjos conciliam o “direito ao apagamento” com a exigéncia de trilha imutavel
(Roman-Martinez et al., 2023; Tith et al., 2020). Adicionalmente, identidade auto-soberana (DID) e
credenciais verificaveis fortalecem o consentimento granular do paciente e simplificam auditorias de
acesso (Harrell et al., 2022).

A interoperabilidade permanece como um desafio critico. Os resultados sugerem adocdo de
padrdes abertos, gateways e camadas de integracdo que conectem blockchain a sistemas legados de
EHR, faturamento e regula¢do; quando bem implementadas, tais camadas reduzem silos, melhoram a
completude das evidéncias de auditoria e mitigam laténcia operacional (Harrell et al., 2022; Meinert
et al., 2019). Em redes permissionadas setoriais (p.ex., operadoras, hospitais, regulacdo), governanga
consorcial com regras claras de adesdo, consenso e atualizagdo de smart contracts € decisiva para a
sustentabilidade do modelo (Mackey; Cuomo, 2020). No contexto brasileiro, essa questdo ¢
reconhecida como um ponto critico para a gestdo da saude, exigindo esfor¢os para a padronizacdo e
integragdao dos Sistemas de Informag¢do em Satde no ambito do SUS (Costa et al., 2025).

No recorte econdmico-operacional, os cendrios analisados indicam que o payback tende a
emergir pela queda de glosas evitaveis, menor tempo de ciclo de autorizagdo e pagamento,
enxugamento de horas técnicas de conferéncia e reducdo do custo de conformidade. Em ambientes de
grande escala, as auditorias centralizadas, redes de prestadores e compras publicas, o efeito cumulativo
da automacgdo e da prova criptografica de integridade amplifica os ganhos (Musamih et al., 2021).

Do ponto de vista clinico-assistencial e de seguranca do paciente, a disponibilidade de trilhas
robustas de decisdo e execucdo favorece a aderéncia a protocolos, a investigacdo de eventos adversos
e a governan¢a de medicamentos de alto risco. Ao tornar auditaveis as transigdes de cuidado, a
tecnologia viabiliza andlises causais mais precisas e planos de melhoria sustentados por evidéncias
verificaveis (Mackey; Cuomo, 2020).

Apesar dos avangos, os resultados também delimitam fronteiras: custos de transagdo e

escalabilidade em blockchains publicas, caréncia de competéncias para desenvolvimento seguro de
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smart contracts, ¢ heterogeneidade regulatoria entre jurisdigdes. Projetos-piloto com escopo
incremental, auditorias de codigo, threat modeling e métricas ex-ante/ex-post (tempo de ciclo, taxa de
glosa, custo por auditoria, lead time de detec¢@o) emergem como estratégias de mitigagdo e de geragao
de evidéncia local (Musamih et al., 2021).

Em termos de implicagdes praticas, os achados sustentam um roteiro de adogao: (1) selecdo de
casos-uso com alto atrito auditivo (contas médicas complexas, consentimento e acesso a EHR,
rastreabilidade de medicamentos); (2) desenho permissionado com privacy-by-design e data
minimization; (3) contratos inteligentes com regras auditdveis e testes de seguranca formais; (4)
integragdo off-chain padronizada; e (5) governanga interinstitucional com indicadores pactuados de
valor (LGPD, disponibilidade, tempos de ciclo e economia obtida). Esse arranjo alinha a tecnologia

aos objetivos de eficiéncia, transparéncia, rastreabilidade e redugdo de custos evidenciados na literatura

analisada.
Quadro 4: Matriz de Analise Critica dos Resultados sobre Blockchain na Satde
Categoria Aspectos Destacados Referéncias
Temas Principais e  Gestdo e seguranca de EHR, e Saeed, etal., 2022
e Otimizagdo da cadeia de abastecimento farmacéutica,
e (Combate a fraudes.
Comparagao com Corrobora com revisoes: e Kaafarani, Ismail, &
Literatura e Gestdo de EHRs, Zahwe, 2024,
e Seguranca de dados e e Musamih, et al.,
e Cadeia de abastecimento. 2021
e Diversidade de plataformas como Ethereum e Hyperledger e Adamczyk, 2025
Fabric.
Lacunas identificadas | Necessidade de mais estudos: e Meinert, et al.,
e Implementacdo em cenarios reais, 2019;
e Desafios de interoperabilidade, e Harrell, et al., 2022;
e Escalabilidade e Till &Meara, 2017
e Educacio sobre blockchain.
Inconsisténcias e Auséncia de inconsisténcias significativas, mas: e Discussdo geral
e Diferentes plataformas possuem vantagens e desvantagens
especificas.
Conclusdo e Otimismo cauteloso quanto ao potencial de blockchainnasatide, | ® Discussdo geral
principalmente com desafios técnicos e regulatdrios a serem
superados.
Fonte: Elaborado pelos autores
5 CONCLUSAO

A adogao de tecnologias emergentes como a blockchain e os contratos inteligentes possui
grande potencial para transformar a auditoria na gestdo da satide. Ao assegurar registros distribuidos,

imutdveis e transparentes, tais ferramentas ampliam a eficiéncia dos processos, fortalecem a
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rastreabilidade das informagdes e reduzem vulnerabilidades a fraudes e falhas. Além disso, a
automacao de verificagdes e fluxos por meio de contratos inteligentes contribui para a padronizagio
das decisdes e para a diminui¢do de custos operacionais, oferecendo solu¢des mais ageis e confidvesis.

Os resultados evidenciam que essas tecnologias podem otimizar processos de auditoria em
diferentes frentes, desde o faturamento e a conferéncia de contas até a gestdo de consentimento de
pacientes e a rastreabilidade da cadeia de suprimentos farmacé€uticos. Contudo, persistem desafios
importantes, como a necessidade de regulamentacdo especifica, a superagdo de barreiras técnicas de
interoperabilidade e a garantia de privacidade de dados sensiveis em conformidade com legislagdes
como LGPD e GDPR.

Para que esse potencial seja plenamente alcancado, recomenda-se a realizacdo de projetos-
piloto, o desenvolvimento de padrdes regulatdrios e técnicos, bem como a capacitagdo de profissionais
para utilizagdo e gestdo dessas ferramentas. Dessa forma, serd possivel avangar para modelos de
auditoria mais confidveis, ageis e seguros, alinhados as demandas contemporaneas de um sistema de

saude eficiente e centrado no paciente.
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